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Aplicacion de tecnologias WViFi
Introduccion

% Wireless: Tipo de comunicacion en
la que se utiliza como medio de
propagacion la modulacion de las
ondas electromagnéticas.

% WiFi (Wlreless Fldelity): Conjunto de O s
estandares para redes Vo
inhalambricas basados en las
especificiaciones IEEE-802.11.

-~ Data Link (WAC) Layer
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% WLAN (Wireless Local Area
Network): Red de area local
inhalambrica.
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Historia |

% Problema principal: Resolver la compatibilidad.
* 1999 surge la WECA (Wireless Ethernet

Compability Aliance): Asociacion de principales

vendedores de soluciones inhalambricas (3com,
Airones, Intersil, Lucent Technologies, Nokia y

Symbol Technologies).

% Aparicion de la marca WiFi bajo la norma

IEEE-802.11b @
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Historia I

% La norma IEEE-802.11 surge para suplir a las
capas fisicas y MAC de la norma IEEE-802.3

(Ethernet).

% Lo Unico que diferencia una red WiFi de una red
Ethernet es la manera de acceder a la red por lo
gue es completamente compatible una red WiFi
con todos los servicios de una red Ethernet.
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Protocolos

% Tipos de WIFI, basados en el estandar
IEEE-802.11:

Velocidad

Denominacion OC|
maxima

802.11b 11 Mbps

802.11¢g 54 Mbps

802.11n + 600 Mbps

802.11a 54 Mbps
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Seguridad |

% Principal problema: SEGURIDAD.

% Alternativas para garantizar la seguridad de
estas redes:
 Protocolos de cifrado para estandares WiFi
gue se encargan de codificar la informacion
transmitida (WEP, WPA).
 Cifrado en la capa de transporte (SSLy TSL).
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Seguridad

% WEP (Wired Equivalent Privacy):
Basado en el algoritmo de cifrado RC4.
Claves de 64 bits o 128 bits.
Es inseguro debido a su implementacion.

Aumentando el tamano de la clave solo
aumentamos el tiempo para romperila.

Es posible alterar la informacion y el CRC del
mensaje sin conocer la clave WEP.

Cualquier sistema lo implementa y es facil de
configurar.
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Seguridad I

* WPA (WiFi Protected Access):

WPA no elimina el cifrado de WEP, lo fortalece.
Creado para utilizar un servidor RADIUS que
centralice las claves. Se puede usar en un modo

menos seguro a traves de claves pre-
compartidas.

Basado en el algoritmo de cifrado RCA4.
Claves de 128 bits y vector de iniciacion

de 48 bits. @
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Seguridad IV

* WPA (cont.):
» Se mejora también la integridad de la
informacion cifrada. Se implementa un codigo
de integridad de mensaje (MIC), conocido

como “Michael’.
Proteccion contra atagues de “repeticion”, a
través de un contador de tramas.
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SeguridadV

% SSL (Secure Socket Layer) y TLS (Transport
Layer Security):
Seguridad en la capa de transporte.
Proporciona autenticacion y privacidad de la

informacion entre extremos.

Habitualmente el servidor es el autenticado (se
garantiza su identidad).

Se necesita de un intercambio de claves
publicas y autenticacion basada en certificados
digitales.

Cifrado del trafico basado en cifrado simétrico.
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Tipos de redes |
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Tipos de redes |l

Redes independientes o Ad-hoc

% Cada equipo se conecta directamente con el otro por lo

que deben estar en el rango de cobertura.

% Muy usada para redes de corta vida.
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Tipos de redes |l

Red en modo infraestructura

% Se utiliza un punto de acceso (AP) para conectar los

diferentes equipos.
% Se debe establecer comunicacion con el AP para poder
conectarse a la red.

% Los equipos solo pueden conectarse a un AP.
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Posibilidades

% Posibilidad de acceder a servicios de VolP, mail, mensajeria...

% No hace falta tener que cablear ninglin area para dar

conectividad a los equipos.

% Se pueden utilizar diversos equipos como clientes:
ordenadores de sobremesa, portatiles, ordenadores de

bolsillo, telefonos...

I”

% Con una red “troncal” es facil ampliar el area de cobertura.

% Acceso a la informacion on-line desde cualquier punto de la

zona de cobertura.
% Grandes posibilidades de cifrado.
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